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ROZDZIAL I Ogolne zasady polityki bezpieczenstwa

1. Wprowadzenie

Polityka bezpieczenistwa jest wyrazem woli ADO w zakresie wdrozenia przepiséw prawnych dotyczacych
ochrony danych osobowych.

Celem Polityki bezpieczefistwa jest okreslenie zasad ochrony danych osobowych oraz wskazanie dziatan
jakie nalezy wykonad, aby wlasciwie zabezpiecza¢ dane osobowe, a takze utrzymywaé zgodno$¢ operaciji
przetwarzania z przepisami w zakresie ochrony danych osobowych, w szczegélnosci z Rozporzadzeniem
Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,,RODO”)

Niniejsza Polityka zostala opracowana i wdrozona w oparciu o zapisy art. 24 ust. 2 RODO w celu
zapewnienia organizacyjnych srodkéw zabezpieczajacych przetwarzanie danych osobowych.

Polityka bezpieczedstwa obejmuje réwniez swoim zakresem dane osobowe, ktére zostaly powierzone

przez inne podmioty.

Podstawy prawne w zakresie Polityki bezpieczefistwa danych osobowych stanowig;

Rozporzadzenie Patlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizyczaych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dziennik Urzedowy UE L 119), dalej: RODO,

Ustawa z dnia 10 maja 2018 1. o ochronie danych osobowych (tekst jednolity Dz. U. 2018 r. poz. 1000 z
pozniejszymi zmianami), dalej: ustawa o ochronie danych osobowych,

przepisy wykonawcze do ustawy o ochronie danych osobowych,
Przepisy szczegdlne.

Polityka bezpieczefstwa dotyczy zadatt zwiazanych z zabezpieczeniem danych osobowych zaréwno
przetwarzanych w sposéb tradycyjny (wetsje papierowe), jak 1 w systemach informatycznych.

Jezeli przepisy innych ustaw przewidujg dalej idaca ochrone danych osobowych niz RODO lub ustawa o
ochronie danych osobowych, stosuje si¢ przepisy tych ustaw.

Bezpieczeistwo danych osobowych rozumiane jest jako zapewnienie poufnosci, integralnosci i
dostepnosci. ADO doktada szczegdlnej starannosci w celu ochrony intereséw osob, ktorych dane dotycza,
a w szczegblnosci zapewnia, aby dane te byly przetwarzane zgodnie z prawem, zbierane dla oznaczonych
celéw i nie poddawane przetwarzaniu niezgodnemu z tymi celami, adekwatne, stosowne, ograniczone do
tego, co niezbedne do celéw, w ktérych sa przetwarzane. Ponadto, ADO zapewnia, aby przetwarzane
dane byly prawidtowe, przechowywane nie dtuzej niz jest to niezbedne do osiagniecia celu przetwarzania

oraz przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo.

Niniejsze zasady obowiazuja wszystkich pracownikéw/wspdtpracownikéw oraz osoby upowaznione do
przetwarzania danych osobowych przez ADO. Wszyscy pracownicy 1 wspotpracownicy zobowigzani sg do
przestrzegania postanowien Polityki.
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1.10. Naruszanie RODO i ustawy o ochronie danych osobowych zagrozone jest nastgpujacymi konsekwencjami

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

karnymi:

nieuprawnione przetwarzanie danych osobowych lub przetwarzanie danych osobowych, ktérych
przetwarzanie jest niedopuszczalne, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2,

w przypadku, gdy nieuprawnione przetwarzanie lub przetwarzanie danych osobowych, ktérych
przetwarzanie jest niedopuszczalne, dotyczy ,,danych szczegélnej kategorii”, sprawca podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3,

wszystkie osoby udaremniajace lub utrudniajace kontrolujacemu prowadzenie kontroli przestrzegania
przepisow o ochronie danych osobowych, podlegaja grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do lat 2.

2. Podstawowe definicje

Administrator Danych (ADO) — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sq okreslone w prawie Unii lub w prawie pafstwa
czlonkowskiego, to rowniez w prawie Unii lub w prawie panstwa czlonkowskiego moze zostac

wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego wyznaczania.

Osoba odpowiedzialna — osoba wyznaczona przez ADO do nadzorowania przestrzegania zasad

ochrony danych osobowych.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,,osobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérag mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna,

kulturows lub spoteczna tozsamosé osoby fizycznej.

Dane szczegolnej kategorii - dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub §wiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych oraz przetwarzania
danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej
lub danych dotyczacych zdrowia, seksualno$ci lub orientacji seksualnej tej osoby.

PUODO - Prezes Urzedu Ochrony Danych Osobowych (organ wlasciwy w sprawie ochrony danych
osobowych/organ nadzorczy).

Integralno$¢— przetwarzanie w sposéb zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowsa
utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych.

Rozliczalnos¢ — konieczno$¢ wykazania przez administratora przestrzegania przepisow prawa z uwagi

na spoczywajaca na nim w tym zakresie odpowiedzialno$¢.

Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposéb przetwarzanych.
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2.9.

2.10.
2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

Nosniki danych — wszelkie no$niki, na ktérych informacje zapisane sq w postaci elektronicznej, w
szczegolnosci dyski, dyski CD-ROM, karty magnetyczne lub pamigci przeno$ne.

Teletransmisja — przesylanie informacji za pomoca sieci telekomunikacyjne;.

Proces uwierzytelniania — dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Odbiorca danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu

ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Ograniczenie przetwarzania - oznaczenie przechowywanych danych osobowych w celu ograniczenia
ich przyszlego przetwarzania.

Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory przetwarza dane osobowe w imieniu administratora.

Poufnos¢ danych - wlasciwos¢ zapewniajaca, ze dane nie sa udostgpniane nieupowaznionym

podmiotom.

Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych, ktére polega na
wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej, w
szczegolnosci do analizy lub prognozy aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej
sytuacji ckonomicznej, zdrowia, osobistych preferencji, zainteresowanl, wiarygodnosci, zachowania,

lokalizacji lub przemieszczania sie.

Przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,
taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie,

usuwanie lub niszczenie.

Pseudonimizacja - przetworzenie danych osobowych w taki sposéb, by nie mozna ich bylo juz
przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem,
ze takie dodatkowe informacje sa przechowywane osobno i sa objete $rodkami technicznymi i
organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej.

System informatyczny — zespol urzadzen, sprzetu komputerowego, oprogramowania oraz baz danych
przetwarzajacych dane osobowe.

Zgoda — zgoda osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, §wiadome i jednoznaczne
okazanie woli, ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

HQS SYSTEMS SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA 7z siedziba w
Poznaniu, przy ul. Pasieki 24, 61-657 Poznan, wpisana do Krajowego Rejestru Przedsigbiorcéw
prowadzonego przez Sad Rejonowy Poznan — Nowe Miasto 1 Wilda w Poznaniu, VIII Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS: 0000792090 , NIP: 7831802987 ,
REGON: 383708759.

3. Administrowanie danymi osobowymi

Administrowanie danymi osobowymi realizowane jest poprzez:
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3.1. Szacowanie ryzyka przetwarzania danych oraz oceng skutkéw ich przetwarzania (potencjalnych szkdd). Takim
ryzykiem moze by¢ zniszczenie, utracenie, zmodytikowanie, nieuprawnione ujawnienie, nieuprawniony dostep
do danych. Celem dokonania minimalizacji ryzyka jest dobranie odpowiednich (wynikajacych z tego ryzyka)
srodkéw technicznych i organizacyjnych chroniacych dane.

3.2. Zapewnienie §rodkéw technicznych i organizacyjnych do ochrony przetwarzanych danych osobowych,
odpowiednio do zagrozen oraz kategorii danych objetych ochrona, w szczegdlnosci zapewnienie
odpowiedniego bezpieczenistwa danych i zabezpieczenie danych przed:

o niedozwolonym lub niezgodnym z prawem przetwarzaniem,
o udostepnieniem osobom nieupowaznionym,

o zabraniem przez osobe nieuprawniona,

° zmiana, utrata, uszkodzeniem lub zniszczeniem.

3.3. Zapewnienie legalnosci przetwarzania danych osobowych, a w szczegdlnosci zadbanie, by:

e spelniona zostala przestanka dopuszczajaca przetwarzanie danych osobowych (np. zostala
pozyskana zgoda osoby, ktérej dane dotycza lub zostala spetniona inna przestanka dopuszczajaca

przetwarzanie danych osobowych, np. przetwarzanie na podstawie zezwalajacych przepisow prawa),
e  zostal spelniony obowiazek informacyjny wobec osoby, ktérej dane dotycza,

e dane byly przetwarzane zgodnie z obowiazujacymi przepisami prawa oraz normami i dobrymi
praktykami oraz normami spolecznymi, rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane
dotycza (zasada zgodnosci z prawem, rzetelnosci 1 przejrzystosci),

e dane zbierane byly w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposob niezgodny z tymi celami (zasada ograniczenia celu),

e  dane byly merytorycznie poprawne i w razie potrzeby uaktualniane (uprawnienia korekcyjne), a gdy
dane osobowe s3 nieprawidlowe w $wietle celéw ich przetwarzania — zadbanie, by zostaly one
niezwlocznie usunigte lub sprostowane (zasada prawidlowosci), a osoba, ktérej dane dotycza, mogla

realizowac swoje prawa w stosunku do nich,

e zakres danych byl adekwatny, stosowny oraz ograniczony do tego, co niezbe¢dne do celéw, w ktérych
sq przetwarzane (zasada minimalizacji danych),

e  byly przetwarzane z ograniczeniem czasowym, przez co rozumiane jest przechowywanie w formie
umozliwiajacej identyfikacj¢ osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne
do celéw, w ktérych dane te sq przetwarzane (zasada ograniczenia przechowywania),

e  ochrona danych osobowych byla traktowana jako domyélne ustawienie kazdego programu czy
projektu. Procedury uruchamiania nowych projektéw i inwestycji uwzgledniaja konieczno$¢ oceny
wplywu zmiany na ochrong danych, zapewnienie prywatnosci (w tym zgodnosci celéw przetwarzania,
bezpieczenistwa danych i minimalizacji) juz w fazie projektowania zmiany, inwestycji czy na poczatku

nowego projektu (privacy by design).

3.4. Zapewnienie minimalizacji przetwarzanych danych pod katem adekwatnosci danych do celéw (losci danych i
zakresu przetwarzania), dostepu do danych, czasu przechowywania danych.

e  Minimalizacja zakresu
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— zweryfikowano zakres pozyskiwanych danych, zakres ich przetwarzania i ilo¢ przetwarzanych danych
pod katem adekwatnosci do celéw przetwarzania w ramach wdrozenia RODO,

— Nie rzadziej niz co 3 lata dokonywany jest okresowy przeglad iloéci przetwarzanych danych i zakresu
ich przetwarzania,

— Przeprowadzana jest weryfikacja zmian co do ilo$ci i zakresu przetwarzania danych w ramach procedur
zarzadzania zmiang (privacy be design).

e Minimalizacja dostgpu

— Stosowane sa ograniczenia dostgpu do danych osobowych: prawne (zobowiazania do poufnosci,
zakresy upowaznient), fizyczne (strefy dostepu, zamykanie pomieszczenl) i logiczne (ograniczenia
uprawniei do systeméw przetwarzajacych dane osobowe i zasobéw sieciowych, w ktérych
przechowywane sg dane osobowe)

— Dokonywana jest aktualizacja uprawnient dostgpowych przy zmianach w skladzie personelu i zmianach
16l 0s6b oraz zmianach podmiotéw przetwarzajacych

e Minimalizacja czasu

— Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z upltywem czasu sa usuwane z systemow
informatycznych, a ich wersje papierowe sa niszczone w sposéb mechaniczny za pomocy niszczarki
dokumentéw.

— Dane takie moga by¢ archiwizowane oraz znajdowac si¢ na kopiach zapasowych systeméw 1 informacji
przetwarzanych przez ADO.

3.5. Gtéwna dziatalnos¢ ADO nie polega na przetwarzaniu Danych szczegdlnej kategorii.

3.6. Prowadzenie dokumentacji opisujacej sposob przetwarzania danych osobowych, w szczegdlnosci:
e DPolityki bezpieczefistwa danych osobowych,

e Rejestru czynnosci przetwarzania danych osobowych. Wzér rejestru stanowi zatacznik 7 do niniejszej
Polityki.

e  Polityki Prywatnosci i Cookies.
3.7. W ramach dziatalnosci ADO prowadzone sa nastepujace zbiory danych:

1) dane osobowe 0s6b fizycznych — Klientow, ktérych dane osobowe sa przetwatrzane w opatciu o att.
6 ust. 1 lit. b RODO, tj. w zwiazku z podjeciem dzialad na Zadanie osoby, ktérej dane dotycza, a w

dalszym etapie w zwiazku z realizacja zawartej umowy,

2) dane osobowe 0s6b reprezentujacych podmioty prawne bedace Klientami Administratora —
dane osobowe sg przetwarzane w oparciu o art. 6 ust. 1 lit. b RODO, tj. w zwiazku z podjeciem dziatan
na zadanie osoby, ktérej dane dotycza, a w dalszym etapie w zwiazku z realizacja zawartej umowy

3) dane osobowe 0s6b fizycznych — w zwigzku z korzystaniem z ustugl polegajacej na bezplatnej
konsultacji z Administratorem w zwigzku ze §wiadczona usluga przetwarzane sa dane oséb fizycznych
zapisujacych si¢ na bezplatne konsultacje w oparciu o art. 6 ust. 1 lit. a RODO, . na podstawie
udzielonej zgody,

4) dane osobowe kandydatéw do zatrudnienia s przetwarzane w oparciu o art. 6 ust. 1 lit. a RODO,
tj. na podstawie zgody kandydata na przetwarzanie jego danych osobowych na potrzeby przysztych
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rekrutacji oraz na podstawie art. 6 ust. 1 lit. b RODO, tj. w zwiazku z podjeciem dzialan na zadanie
osoby, ktorej dane dotycza,

5) dane osobowe 0s6b fizycznych Pracownikow/Wspdétpracownikéw przetwarzane sa w oparciu o
art. 6 ust. 1 lit. b RODO, tj. w zwiazku z zawarta umowa o prace lub umows cywilnoprawna,

6) dane osobowe 0s6b fizycznych — Reprezentantow Kontrahentow s przetwarzane w oparciu o art.
6 ust. 1 lit. f RODO, tj. przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez Administratora, ,

7) dane osobowe o0s6b fizycznych — Uzytkownikéw korzystajacych z serwisu Facebook, Google,
LinkedIn a w szczegdlnosci obserwujace profil Administratora, ktore przetwarzane sa na podstawie att.
6 ust. 1 lit. f RODO tj. na podstawie uzasadnionego interesu Administratora.

ADO prowadzi Rejestr czynnosci przetwarzania w celu spetnienia ciazacego na nim obowiazku wynikajacego z

RODO, a takze w celu sprawowania biezacej kontroli nad przetwarzaniem danych w swoim przedsigbiorstwie.

3.8. W Rejestrze czynnosci przetwarzania danych osobowych wyrdznia si¢ m.in. takie pozycje jak: kategorie osob,

3.9.

ktérych dane sa przetwarzane, kategorie przetwarzanych danych, cel przetwarzania danych, kategorie
odbiorcoéw, ktérym dane sa/beda ujawnione, a takze planowane terminy usuniecie kategorii przetwarzanych
danych. ADO udostepni Rejestr czynnosci przetwarzania na zadanie organu nadzorczego.

Wyznaczenie Osoby odpowiedzialnej za nadzorowanie przestrzegania zasad ochrony w przypadku, w ktérym
ADO nie wykonuje tych obowiazkéw sam.

Osoba odpowiedzialna w przypadku ADO jest Wojciech Swidurski — tel. +48 661 339 731, e-mail:
rodo@hgs.cloud

3.10. W ramach swojej dziatalnosci ADO nie dokonuje profilowania.

3.11. Wydawanie i zarzadzanie upowaznieniami do przetwarzania danych osobowych, w tym w szczegblnosci

dopuszczanie do przetwarzania danych wylacznie osoby przeszkolonej 1 posiadajacej upowaznienie do
przetwarzania danych osobowych, ktéra zobowiazala si¢ do zachowania poufnosci. Upowaznienia do
przetwarzania danych osobowych sa nadawane przez Wtasciciela. Wzér upowaznienia wraz z o§wiadczeniem
o zachowaniu poufnosci stanowi zatacznik nr 4 do niniejszej Polityki.

3.12. Nadzorowanie i dbanie o zgodne z prawem przekazywanie danych osobowych (udostepnianie i powierzanie).

3.13. Respektowanie prawa osob, ktérych dane dotycza, a w szczegdlnosci prawa do uzyskania informacji przy

pozyskiwaniu danych osobowych o:

administratorze danych oraz osobie odpowiedzialnej za nadzorowanie przestrzegania ochrony
danych osobowych u ADO lub o Inspektorze Ochrony Danych, jezeli zostal powolany,

celu przetwarzania danych oraz podstawie prawnej przetwarzania,
okresie przetwarzania danych,

sposobie udostepniania danych oraz ich odbiorcach, w tym panstwach trzecich, jezeli takie
udostepnienie ma nastapic,

uprawnieniach osoby w zakresie danych osobowych,
prawie wniesienia skargi do PUODO,

stosowaniu profilowania, jezeli takie jest wykorzystywane,
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tym czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem
zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowiazana do ich podania i jakie sa

konsekwencje niepodania danych,

zrédle pochodzenia danych osobowych i kategoriach przetwarzanych danych, jezeli dane nie
pochodza od osoby, ktérej dotycza.

3.14. Respektowanie praw osob, ktérych dane dotycza w zakresie:

e dostgpu do danych: uprawnienie osoby, ktorej dane dotycza, polegajace na uzyskaniu potwierdzenia, czy
jej dane podlegaja przetwarzaniu, a jezeli tak, to do uzyskania dost¢pu do nich oraz informacji w jaki
sposob przetwarzanie si¢ odbywa,

e sprostowania danych: uprawnienie osoby, ktorej dane dotycza polegajace na mozliwosci zadania
niezwlocznego sprostowania danych jej dotyczacych,

e usuniecia danych (,,prawo do bycia zapomnianym”): uprawnienie polegajace na mozliwosci zadania
niezwlocznego usunigcia danych osobowych dotyczacych osoby wnoszacej zadanie,

e  ograniczenia przetwarzania: uprawnienie osoby, ktorej dane dotycza, polegajace na zadaniu ograniczenia
przetwarzania jej danych,

e przenoszenia danych: uprawnienie osoby, ktérej dane dotycza polegajace na zadaniu przeniesienia jej
danych bezposrednio do innego administratora, pod warunkiem, ze przetwarzanie danych odbywa si¢
na podstawie zgody albo na podstawie umowy, w sposéb zautomatyzowany,

e wniesienia sprzeciwu: uprawnienie osoby, ktérej dane dotycza dajace mozliwos¢ wniesienia w kazdym
momencie sprzeciwu — z przyczyn zwigzanych z jej szczegdlng sytuacja — wobec przetwarzania
dotyczacych jej danych opartego na art. 6 ust. 1 lit. €) lub f) Ogélnego Rozporzadzenia o Ochronie
Danych Osobowych.

3.15. Przeprowadzanie regularnych wewnetrznych audytow przestrzegania przepiséw dotyczacych ochrony danych

4.1.

4.2.
4.3.

4.4.

4.5.
4.6.

osobowych, przy czym ADO okresla, ze regulacje wewngtrzne beda podlegaly przegladaniu corocznie do
kofica grudnia, a takze kazdorazowo w razie zmiany w dziatalnosci ADO mogacej mie¢ istotny wplyw na
ryzyko naruszen przetwarzanych danych osobowych.

4. Osoba odpowiedzialna za nadzorowanie przestrzegania ochrony danych
osobowych u ADO

Osoba odpowiedzialna lub sam ADO realizuje swoje obowiazki w oparciu o RODO, ustawe o ochronie
danych osobowych, ustawy szczegélne, rozporzadzenia wykonawcze oraz wewngetrzne regulacje ADO,
stuzace do przetwarzania danych osobowych.

Osoba odpowiedzialna jest niezalezna w wykonywaniu zadan z zakresu ochrony danych osobowych.
ADO zapewnia, by Osoba odpowiedzialna byla wlasciwie 1 niezwlocznie wlaczana we wszystkie sprawy
dotyczace ochrony danych osobowych.

Osoba odpowiedzialna ma dostegp do catosci gromadzonych i przetwarzanych danych osobowych w
zakresie niezbednym do realizacji zadan. ADO wspiera Osobe odpowiedzialng w wypelnianiu jego
zadan, zapewniajac zasoby niezbedne do wykonania tych zadani oraz dostep do danych osobowych i
operacji przetwarzania, a takze zasoby niezbgdne do utrzymania jego wiedzy fachowe;j.

Osoba odpowiedzialna jest zobowigzana do zachowania poufnosci co do wykonywania swoich zadan.
Osoba odpowiedzialna wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z
operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.
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4.7.

Osoba odpowiedzialna odpowiada za realizacj¢ caloksztaltu spraw zwigzanych z nadzorem nad
przestrzeganiem zasad ochrony zwiazanych z zastosowaniem $rodkéw technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych odpowiednia do zagrozeni oraz kategorii
danych objetych ochrona, a w szczegblnosci:

sprawuje nadzér nad fizycznym zabezpieczeniem danych osobowych przed zabraniem przez osobe

nieuprawniona, zmiana, utrata, uszkodzeniem lub zniszczeniem,

nadzoruje, czy do przetwarzania danych osobowych zostaly dopuszczone wylacznie osoby

posiadajace pisemne upowaznienie nadane przez ADO,

informuje ADO, podmiot przetwarzajacy oraz pracownikow, ktérzy przetwarzaja dane osobowe, o
obowigzkach spoczywajacych na nich na mocy RODO oraz innych przepiséw o ochronie danych i
doradza im w tej sprawie,

monitoruje przestrzeganie RODO 1 innych przepiséw o ochronie danych oraz polityk ADO w
zakresie ochrony danych osobowych, w tym podzial obowiazkéw, dziatania zwickszajace
$wiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym
audyty,

udziela na zadanie zalecenl co do oceny skutkéw dla ochrony danych oraz monitoruje jej wykonanie,
wspolpracuje z organem nadzorczym,

zapewnia kontrol¢ nad zgodnym z prawem zbieraniem danych osobowych oraz ich przekazywaniem,
opracowuje i aktualizuje Polityke bezpieczenistwa danych osobowych,

prowadzi ewidencje upowaznienn do przetwarzania danych osobowych oraz os$wiadczen o
zachowaniu poufnosci, ktorej wzor stanowi zalacznik nr 3 do niniejszej Polityki

na zlecenie ADO powiadamia PUODO o stwierdzonym naruszeniu danych osobowych, jak i réwniez

informuje podmiot danych, ktérego dotyczy naruszenie,

na zadanie osoby, ktorej dane dotycza, przygotowuje wniosek dla ADO o udzielenie odpowiedzi lub
realizacji innych praw,

sprawuje nadzor nad systemem informatycznym stuzacym do przetwarzania danych osobowych, w
szczegolnosci w zakresie:

o nadawania uprawnies,

o stosowanych metod i srodkéw uwierzytelniania,

O sposobu rozpoczecia, zawieszenia i zakoficzenia pracy w systemie,

O procesu tworzenia kopii zapasowych,

o sposobu i miejsca przechowywania no$nikoéw informacji zawierajacych dane osobowe,

o sposobu zabezpieczenia systemu przed dzialaniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu,

o utraty danych spowodowana awarig zasilania,
O przetwarzania danych na komputerach przenoénych,

o spelniania przez system wymagan nakladanych przez prawo na systemy przetwarzajace dane
osobowe w zakresie odnotowywania informacji,
10
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4.8.

5.1.

5.2.

5.3.

5.4.

5.5.

o likwidacji, przekazania lub naprawie urzadzen lub nosnikéw zawierajacych dane osobowe,
o ochrony systemu przed zagrozeniami pochodzacymi z sieci publiczne;.

informuje ADO o stwierdzonych przypadkach naruszenia bezpieczefistwa danych osobowych,
konsultuje si¢ z ADO w sprawie oceny skutkéw dla ochrony danych,

na zlecenie ADO uczestniczy w czynno$ciach kontrolnych PUODO,

dokonuje ciaglej oceny stanu ochrony danych osobowych, przedstawiajac wnioski ADO.

Podczas realizacji swych zadan, Osoba odpowiedzialna ma prawo do:

uzyskiwania wszelkich informacji dotyczacych przetwarzanych danych osobowych od wszystkich
komorek organizacyjnych,

kontrolowania komérek organizacyjnych pod katem wlasciwego zabezpieczenia pomieszczen oraz
systemow informatycznych, w ktérych przetwarzane sa dane,

proponowania ADO rozwigzan dotyczacych ochrony danych osobowych,
wydawania orzeczefi dotyczacych wlasciwego zbierania 1 przekazywania danych osobowych,

wydawania polecent kierownikom komorek organizacyjnych w zakresie bezpieczeistwa danych

osobowych,

zadania od wszystkich pracownikéw udzielenia wyjasnieft w sytuacjach naruszenia bezpieczefstwa
danych osobowych lub w zwiazku z nieprawidtowosciami lub zagrozeniami zwigzanymi z ochrona
danych osobowych.

5. Powierzenie przetwarzania danych osobowych

ADO moze powierzy¢ przetwarzanie w swoim imieniu danych osobowych innemu podmiotowi
przetwarzajacemu w drodze umowy zawartej w formie pisemnej. W tym zakresie ADO korzysta
wylacznie z ustug takich podmiotéw przetwarzajacych, ktére zapewniaja wystarczajace gwarancje
wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi
przepiséw o ochronie danych osobowych i chronito prawa oséb, ktérych dane dotycza.

ADO przyjal minimalne wymagania co do umowy powierzenia przetwarzania danych stanowigce
Zalacznik nr 1a oraz nr 1b do niniejszej Polityki — ,,Wzér umowy powierzenia przetwarzania danych”.

ADO prowadzi rejestr podmiotéw, ktorym powierzyl przetwarzanie w swolm imieniu danych
osobowych. Wz6r rejestru stanowi zatacznik nr 2 do niniejszej Polityki — ,,Podmioty, ktérym powierzono
przetwarzanie danych osobowych”.

Podmiot przetwarzajacy, ktéremu powierzono przetwarzanie danych obowigzany jest wykorzystywac
powierzone mu dane wylacznie w celach 1 w zakresie, ktore zostaly wskazane w zawartej z nim umowie.

Podmiot przetwarzajacy nie korzysta z uslug innego podmiotu przetwarzajacego bez uprzedniej
szczegotowej lub ogolnej zgody ADO. ADO moze jednak wyrazi¢ zgode ogdlna w umowie powierzenia,
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5.6.

z zastrzezeniem, ze podmiot przetwarzajacy poinformuje o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastapienia innych podmiotéw przetwarzajacych, dajac tym samym ADO

mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.

Przetwarzanie danych osobowych przez inny podmiot przetwarzajacy, w sytuaciji dalszego powierzenia
danych do przetwarzania przez pierwotny podmiot przetwarzajacy, oparte jest wedtug uméw zawartych

z tym podmiotem o ponizsze zasady.

Podmiot przetwarzajacy, ktoremu powierzono przetwarzanie danych obowigzany jest w szczegélnosci

do:

stosowania odpowiednich §rodkéw ochrony danych osobowych, w tym do zapewnienia fizycznej
ochrony pomieszczen w ktérych przetwarzane sa dane oraz tworzenia kopii bezpieczedstwa

systemow informatycznych, w ktorych przetwarzane sq powierzone dane osobowe;

opracowania i wdrozenia dokumentacji dotyczacej przetwarzania danych osobowych, w
szczegblnosci polityki bezpieczefistwa oraz instrukeji zarzadzania systemem informatycznym, o ile

zaistnieja ku temu przestanki;

niezwlocznego powiadomienia ADO o przypadkach naruszenia przetwarzania powierzonych danych
osobowych oraz do dokumentowania wszelkich informacji, ktére moga poméc w ustaleniu

okolicznosci tego naruszenia;

niezwlocznego poinformowania ADO, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie

przepisow o ochronie danych osobowych;

wdrozenia procedur pozwalajacych niezwlocznie i1 zgodnie z prawem realizowaé ADO obowigzki
dostepu do danych osobowych 0s6b, ktérych dotyczg oraz uprawnient korekeyjnych, w tym udzielanie
odpowiedzi osobie, ktéra chce skorzysta¢ ze swoich praw w ciagu miesiaca od chwili, gdy ADO

otrzyma takie zadanie;

zapewnienia, aby kazdy pracownik/wspdlpracownik podmiotu przetwarzajacego przetwatzajacy
powierzone dane osobowe posiadal pisemne upowaznienie do przetwarzania tych danych

osobowych i zobowiazal si¢ do zachowania poufnosci;

udostepnienia na kazde zadanie ADO informacji na temat sposobow przetwarzania i zabezpieczenia
powierzonych danych osobowych, wraz zapewnieniem mozliwosci wgladu i inspekcji do

pomieszcze lub procedur podmiotu przetwarzajacego (audyty podmiotu przetwarzajacego);

po stwierdzeniu naruszenia ochrony danych osobowych — zgloszenia ich ADO bez zbednej zwloki

wraz z okresleniem okolicznosci i podjetych srodkéw zaradezych;

po zakofczeniu §wiadczenia ustug zwigzanych z przetwarzaniem - na zadanie ADO — usunigcia lub
zwrotu mu wszelkich danych osobowych oraz usuniecia wszelkich ich istniejacych kopii, chyba ze
przepisy prawa nakazuja przechowywanie takich danych osobowych.

5.8 Jezeli podmiot przetwarzajacy powierzyl dane do przetwarzania, a inny podmiot przetwarzajacy nie

wywiaze si¢ ze spoczywajacych na nim obowigzkéw ochrony danych, petna odpowiedzialnosé wobec
ADO za wypelnienie obowiazkéw tego innego podmiotu spoczywa na pierwotnym podmiocie

przetwarz ajacym.
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

7.1

7.2

6. Zarzadzanie naruszeniami ochrony danych

Kazdy z pracownikéw/wspoélpracownikéw jest zobowigzany do poinformowania ADO w sytuacji
podejrzenia lub stwierdzenia przez niego naruszenia ochrony danych osobowych.

ADO moze uzyskaé informacj¢ o wystapieniu naruszenia takze w inny sposob, w szczegélnosci ze
zrédia zewnetrznego.

W momencie pozyskania przez ADO informaciji o podejrzeniu lub wystapieniu naruszenia ochrony
danych osobowych Osoba odpowiedzialna rozpoczyna postgpowanie wyjasniajace, ktérego celem jest
ustalenie przyczyn wystapienia naruszenia, jego przebiegu oraz skutkéw.

W ramach prowadzonego postgpowania wyjasniajacego Osoba odpowiedzialna wspdlpracuje z
komoérkami merytorycznymi zaangazowanymi w wyjasnianie Incydentu. Ze wzgledu na Scisly rezim
czasowy na jego weryfikacje przedstawiciele wskazanych komérek organizacyjnych zobowiazani sa
pozosta¢ do dyspozycji Osoby odpowiedzianej niezaleznie od obowiazkéw wynikajacych z proceséw
merytorycznych.

W wyniku przeprowadzonego postgpowania wyjasniajacego Osoba odpowiedzialna przekazuje ADO
(nie pézniej, niz w ciagu 48 h od podejrzenia lub wystapienia naruszenia) informacje, ktére udalo jej
si¢ ustali¢ w trakcie postgpowania wraz z rekomendacja:

®  czy o wystapieniu naruszenia nalezy zawiadomi¢ organ nadzorczy,

e  czy nalezy zawiadomié osoby, ktérych dane zostaly naruszone,

e jakie dziatania nalezy podjaé, aby zminimalizowaé skutki naruszenia,

e jakie dzialania nalezy podja¢, aby zapobiec wystapieniu podobnego naruszenia w przysztosci.
ADO podejmuje decyzje co do przedstawionych mu rekomendacji oraz zleca ich realizacje
odpowiednim osobom.

W przypadku decyzji o koniecznosci zgloszenia naruszenia do organu nadzorczego, zgloszenie
nastepuje najpozniej w ciggu 72 h od stwierdzenia naruszenia. Zgloszenie zawiera co najmniej:

e opis charakteru naruszenia ze wskazaniem kategorii 1 przyblizonej liczby oséb, ktérych dane
dotycza oraz kategorie i przyblizona liczbe wpiséw, ktérych naruszenie dotyczy,

e imi¢ i nazwisko oraz dane kontaktowe osoby, z ktéra nalezy si¢ kontaktowaé w sprawie
naruszenia,

e  opis mozliwych konsekwencji naruszenia danych osobowych,

e opis zastosowanych $rodkéw lub proponowanych w celu zaradzenia naruszeniom na
przysztoéc oraz opis zastosowanych §rodkéw w celu zminimalizowania skutkéw naruszenia w
czasie rzeczywistym.

W przypadku decyzji o koniecznosci zawiadomienia oséb, ktérych dane zostaly naruszone,
zawiadomienie zawiera co najmniej informacje, o ktérych mowa w punkcie 6.7

Osoba odpowiedzialna prowadzi rejestr stwierdzonych naruszen. Wzor rejestru stanowi zalacznik nr
5 do niniejszej Polityki.

7. Realizacja praw osdb, ktorych dane dotycza

O wplynigciu wniosku o realizacje praw osob, ktérych dane dotycza nalezy niezwlocznie
poinformowaé Osobe¢ odpowiedzialng nie pézniej niz w terminie 3 dni od daty jego wplynigcia.

Whiosek jest realizowany w terminie 14 dni od dnia jego wplynigcia. Termin ten moze zostaé
przedtuzony o kolejne miesiac z uwagi na skomplikowany charakter zadania lub liczbe Zadan. W
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przypadku wydltuzenia terminu, w terminie 14 dni od dnia wplynigcia wniosku nalezy poinformowac
podmiot danych o wydluzeniu terminu oraz podaé przyczyny opdznienia.

7.3 OdpowiedZ na wniosek udzielana jest w formie, w ktorej zostalo sformutowane Zadanie, chyba ze
osoba wnioskujaca wskaze preferowana inna forme kontaktu.

7.4 Odpowiedzi na wniosek udziela Osoba odpowiedzialna w porozumieniu z Zarzadem.

7.5 Kazdorazowe wplyniecie wniosku oraz zakres jego realizacji jest odnotowywany w rejestrze wnioskow
o realizacj¢ praw oséb, za ktérego prowadzenie odpowiedzialny Osoba odpowiedzialna. Wzér rejestru
zostal okreslony w zalaczniku nr 6 do niniejszej Polityki.
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ROZDZIAXY. 1II  Okreslenie  $rodkow  technicznych i
organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnos$ci przy przetwarzaniu danych

1  Srodki ochrony fizycznej i organizacyjnej
1.1. Zasady post¢powania z danymi osobowymi

Szczegolne zasady postegpowania z danymi osobowymi:

. wszelkie miejsca, gdzie przechowuje si¢ nosniki danych osobowych (szaty z dokumentami, szafy
komputerowe z nosnikami, itp.) sa odpowiednio zabezpieczone bez mozliwosci dostgpu oséb
nieuprawnionych do przetwarzania tych danych, tj. zamkni¢te na klucz (tutaj:, dane
pracownikéw/wspotpracownikéw, dane Klientéw bedacych osobami fizycznymi, dane oséb
reprezentujacych Klientéw bedacych osobami prawnymi, dane Kontrahentéw ),

. przebywanie o0séb trzecich w pomieszczeniach, gdzie sa przetwarzane dane osobowe,
dopuszczalne jest tylko w obecnosci pracownika/wspotpracownika upowaznionego do
przetwarzania tych danych lub za zgoda ADO,

. ogranicza si¢ ilo§¢ oséb uprawnionych do panelu administracyjnego strony internetowej (w razie
zmiany osoby uprawnionej, np. odejscia pracownika/wspoétpracownika, dokonuje si¢ zmiany
haset dostgpowych),

° monitory komputeréw, na ktérych przetwarzane sa dane osobowe, ustawione sg w sposéb

uniemozliwiajacy wglad osobom postronnym w przetwarzane dane,

. ADO stosuje tzw. polityke czystego biurka i czystej drukarki, zgodnie z ktéra na biurkach i
urzadzeniach (w szczegdlnosci drukarkach 1 kopiarkach) nie powinny znajdowacé si¢ nieuzywane
lub pozostawione bez nadzoru osoby upowaznionej dokumenty i no$niki zawierajace dane

osobowe,

. dostep do pomieszczed, w ktérych przetwarzane sa dane, moga mie¢ dostgp osoby
nieupowaznione do przetwarzania danych, takie jak np. rodzina. W celu zminimalizowania ryzyka
wynikajacego z tego stanu: osoba nieupowazniona moze przebywac w takim pomieszczeniu tylko

pod nadzorem osoby upowaznionej.

o dokumenty w formie papierowej zawierajace dane osobowe skanowane sa do wyznaczonego
folderu na serwerze komputera dostepnego tylko dla 0séb uprawnionych do wgladu w te dane,

o dostep do programu ksiegowego ograniczony jest okresowo zmienianym haslem,

o nosniki zawierajace dane osobowe i przeznaczone do likwidacji pozbawia si¢ wczesniej zapisu
tych danych w sposéb trwaly, a w przypadku, gdy nie jest to mozliwe, uszkadza si¢ w sposéb
uniemozliwiajacy ich pézniejsze odczytanie, w przypadku dokumentacji papierowej — usuwa si¢
w niszczarce dokumentéw lub z wykorzystaniem zewnetrznej firmy utylizujacej dokumentacje w
sposéb gwarantujacy skuteczne usunigcie, co potwierdzane jest stosownym certyfikatem,
protokotem poswiadczajacym likwidacje lub w inny sposéb zapewniajacy rozliczalnosc,

15
Polityka bezpieczeristwa danych osobowych )
[HOS SYSTEMS SPOL.KA Z OGRANICZON.A ODPOWIEDZIAILNOSCLA]




. dokumenty z danymi osobowymi sa przechowywane w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci na wlamanie,

o nos$niki zawierajace dane osobowe 1 przeznaczone do przekazania podmiotowi
nieuprawnionemu do przetwarzania danych — pozbawia si¢ wczesniej zapisu tych danych, w
sposéb uniemozliwiajacy ich odzyskanie,

. nosniki zawierajace dane osobowe 1 przeznaczone do naprawy — sa przekazywane do serwisu
dokonujacego naprawy, z zastrzezeniem wczesniejszego zaszyfrowania nosnika danych badz

usunigcia no$nikéw danych,

. wspolpracuje si¢ ze sprawdzonymi podmiotami przetwarzajacymi dane osobowe oraz
odbiorcami danych, zobowiazujac ich do poufnosci i najwyzszych standardow,

. uzytkownik urzadzenia przenos$nego (m.in. laptop, nosniki zewnetrzne) zawierajacego dane
osobowe zachowuje szczegdlng ostrozno$¢ podczas jego transportu, przechowywania oraz
uzytkowania poza siedziba,

o dostosowywanie si¢ do wynikéw audytu,

1.2. Osoby zatrudnione (lub osoby upowaznione do przetwarzania danych w Spélce, w
oparciu o inny status niZ umowa o prace)
Osoby zatrudnione przy przetwarzaniu danych osobowych:

. zostaly zaznajomione z przepisami dotyczacymi ochrony danych osobowych, co potwierdzaja
podpisanym przez siebie o§wiadczeniem,

. przeszkolono w zakresie zabezpieczenl systemu informatycznego, co potwierdzaja podpisanym
przez siebie o§wiadczeniem,

. zostaly obowiazane do zachowania ich w tajemnicy, co potwierdzaja podpisanym przez siebie
o$wiadczeniem,
. dane pracownikéw i wspoétpracownikdéw sa przechowywane w szafie zamykanej na klucz lub

ewentualnie szafie pancernej, do ktérej maja dostep tylko osoby zarzadzajace,

. majg pisemne, imienne upowaznienia ADO ze wskazaniem zakresu danych osobowych, do
ktérego maja dostep.

16
Polityka bezpieczeristwa danych osobowych )
[HOS SYSTEMS SPOL.KA Z OGRANICZON.A ODPOWIEDZIAILNOSCLA]




2

Srodki sprzgtowe oraz narzedzi programowych

2.1. Srodki infrastruktury informatycznej i telekomunikacyjnej

ADO wdraza odpowiednie techniczne §rodki ochrony danych osobowych uwzgledniajace stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci oséb fizycznych o réznym prawdopodobiefstwie wystapienia i wadze.

Do zabezpieczenia danych osobowych przetwarzanych w systemach informatycznych zastosowano

nastepujace Srodki infrastruktury informatycznej i telekomunikacyjne;:

o dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasla:

— zabezpieczenie wszystkich stacji roboczych hastami ,trudnymi” (min. 8 znakéw w tym

litery, cyfry, znaki dodatkowe) zmienianymi nie rzadziej niz co 3 miesiace,
— wymuszenie wylogowania po 30 minutach bezczynnosci uzytkownika stacji roboczej,

o zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych
droga teletransmisji (np. szyfrowanie dokumentéw z danymi przesylanych e-mailem poprzez
dostarczanie hasta inna droga komunikacji),

o zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,

konie trojaniskie, rootkity na kazdej stacji roboczej,

o uzyto system Firewall do ochrony dostepu do sieci komputerowej, ktéry jest regularnie i recznie
aktualizowany przez ADO,

o serwer poczty elektronicznej zlokalizowany jest i obstugiwany przez inny podmiot,
. zastosowano szyfrowanie dyskéw w komputerach przenosnych,
. Serwer przechowywany jest na terenie UE, we wspolpracy z podmiotem dysponujacym

infrastrukturag odpowiednia do zabezpieczenia danych i odpowiedzi na ewentualne awarie
(podstawy umowne),

e komunikacja zdalna pomiedzy stacja robocza a serwerem, na ktérym przetwarzane sa dane,
odbywa si¢ za posrednictwem bezpiecznych kanatéw. Kopie zapasowe danych osobowych
wykonywane sa co najmniej raz dziennie.

. wprowadzono $rodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych

elementach w dokumentach z danymi osobowymi ( np. kont uzytkownika),

. blokuje si¢ korzystanie z prywatnych zasobéw pracownikéw/wspdtpracownikow, tj. $ciaganie
plikow, instalowanie urzadzen, uzywanie pendrive, korzystanie z prywatnych skrzynek e-
mailowych — zasady blokady),

e urzadzenia, na ktérych przetwarzane sa dane osobowe wyposazone sq w sprawne baterie lub
zasilacze UPS,

. konta pocztowe oraz strona internetowa posiadaja szyfrowanie SSL.
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Postanowienia konicowe

1. Polityka ma charakter wewnetrzny i moze by¢ udostgpniana osobom trzecim, ktére nie sg
pracownikami lub wspoétpracownikami Administratora wylacznie za jego pisemna zgoda i po zawarciu
stosownej umowy / klauzuli o zachowaniu poufnodci, z zastrzezeniem przypadkéw prawem
przewidzianych.

2. Kazdy pracownik lub wspélpracownik Administratora powinien zapoznac sie z trescia Polityki i ztozy¢

pisemne o$wiadczenie o zobowigzaniu si¢ do jej przestrzegania.

3. Niewykonywanie lub nienalezyte wykonywanie przez pracownikow obowigzkéw wynikajacych z
Polityki i przepiséw prawa bedzie réwnoznaczne z cigzkim naruszeniem obowiazkdéw pracowniczych.
Nie wyklucza to mozliwosci poniesienia przez sprawce odpowiedzialnosci karnej na podstawie ustawy

o ochronie danych osobowych.
4. W zakresie nieuregulowanym w Polityce zastosowanie znajduja przepisy RODO oraz Ustawy.
5. Zalaczniki:

a) Zalacznik nr 1a - Wzér Umowy powierzenia przetwarzania danych osobowych jako HQS
SYSTEMS SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA jako procesor,

b) Zalacznik nr 1b - Wzér Umowy powierzenia przetwarzania danych osobowych jako HQS
SYSTEMS SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA jako administrator,

c) Zalacznik nr 2 - Wykaz podmiotéw, ktérym powierzono przetwarzanie danych osobowych w
ramach dziatalnosci HQS SYSTEMS SPOLKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA,

d) Zalacznik nr 3 — Wzér Rejestru upowazniet do przetwarzania danych osobowych HQS
SYSTEMS SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,

) Zalacznik nr 4 — Zasady przetwarzania danych osobowych HQS SYSTEMS SPOLKA 7
OGRANICZONA ODPOWIEDZIALNOSCIA,

f) Zalacznik nr 4a — Przyklad upowaznienia do przetwarzania danych osobowych HQS SYSTEMS
SPOLKA Z OGRANICZONA ODPOWIEDZILANOSCIA

@) Zalacznik nr 5 — Rejestr naruszen dotyczacy podmiotu HQS SYSTEMS SPOLKA 7
OGRANICZONA ODPOWIEDZIALNOSCIA,

h) Zalacznik nr 6 — Rejestr wnioskéw o realizacje praw HQS SYSTEMS SPOLKA 7Z
OGRANICZONA ODPOWIEDZIALNOSCIA,

1) Zalacznik nr 7a — Rejestr czynnosci przetwarzania danych osobowych dotyczacy HQS SYSTEMS
SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,

j)  Zalacznik nr 7b — Rejestr kategorii czynnosci przetwarzania danych osobowych HQS SYSTEMS
SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,
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k)

)

p)

9

Zakacznik nr 8 — Polityka prywatnosci dotyczacy HQS SYSTEMS SPOELKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA,

Zakacznik nr 8a — Wzér klauzuli informacyjnej dla kandydatéw do zatrudnienia HQS SYSTEMS
SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,

Zatacznik nr 8b — Wzér klauzuli informacyjnej dla Pracownikéw i Wspdtpracownikéw HQS
SYSTEMS SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,

Zatacznik nr 8c — Wz6r klauzuli informacyjnej dla reprezentantéw kontrahentéw dotyczacy HQS
SYSTEMS SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,

Zalacznik nr 9 — Instrukcja usuwania danych osobowych dotyczacy HQS SYSTEMS SPOLKA 7
OGRANICZONA ODPOWIEDZIALNOSCIA,

Zatacznik nr 10 — Monitorowanie i sprawdzanie przyjetych procedur ochrony danych osobowych
dotyczacy HQS SYSTEMS SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,
Zatacznik nr 11 — Zasady privacy by design oraz privacy by default dotyczace HQS SYSTEMS
SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,

Zatacznik nr 12 — Zasady postgpowania przy naruszeniach danych osobowych HQS SYSTEMS
SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,

Zatacznik nr 13 — Zasady przetwarzania danych osobowych w systemach informatycznych HQS
SYSTEMS SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,

Zatacznik nr 14 - Zasady przetwarzania danych osobowych w systemach tradycyjnych HQS
SYSTEMS SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,
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